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1 Informacgao acerca deste documento

1.1 Data da ultima atualizacao
Versdo 1.0 publicada em 2023/09/16.

1.2 Listas de distribuicdao para notificacdes
Nao existe um canal de distribuicdo para notificar alteracdes a este documento.

1.3 Acesso a este documento
A versdo atualizada deste documento e da sua versdo em inglés podem ser
encontradas em https://www.ipv.pt/csirt-ipv/#documentos.

1.4 Autenticidade deste documento
Esta versdo e a versao em inglés da descrigdao do CSIRT.IPV encontra-se assinada com
a chave PGP, sendo possivel consulta-las em https://www.ipv.pt/csirt-
ipv/#documentos.

2 Informacgao de contacto

2.1 Nome da equipa
CSIRT.IPV

2.2 Endereco postal
Avenida Coronel José Maria Vale de Andrade
Campus Politécnico
3504-510 Viseu
Portugal

2.3 Zona hordria
Portugal/WEST (GMT+0, GMT+1 em horario de verao)

2.4 Telefone
+351 232 480 700 (horario normal de funcionamento —09h00-12:30 e 14:00-17h30).

2.5 Fax
Nao existente.

2.6 Endereco de correio eletrénico
csirt@sc.ipv.pt

2.7 Outras telecomunicagdes
N3o existentes.
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2.8 Chaves publicas e informacao de cifra

User ID: CSIRT.IPV csirt@sc.ipv.pt

Key ID: 0x844C654E Key type: RSA

Key size: 4096 Expires: Never

Fingerprint: 2B1D72D5B2F9E1FFEE8F71FE920C3985844C654E

A chave publica (Public Key) pode ser encontrada em https://www.ipv.pt/csirt-
ipv/#documentos.

2.9 Membros da equipa

Coordenacgao: Filipe Caldeira
Membros: Jodo Branco

Pedro Carvalho

Luis Almeida

Carlos Barros
Apoio juridico: Paula Bettencourt

2.10 Outra informacao

Mais informacdo sobre o CSIRT.IPV pode ser encontrada em
https://www.ipv.pt/csirt-ipv.

2.11 Meios de contacto para utilizadores

O CSIRT.IPV dispbe dos seguintes meios de contacto (por ordem de preferéncia):
Correio eletroénico: csirt@sc.ipv.pt
Telefone: +351 232 480 700

3 Guiao

3.1 Missao

O CSIRT.IPV tem como missdo a promog¢ao de uma cultura de seguranca nos meios
informaticos dentro da comunidade académica do Politécnico de Viseu, recorrendo
a acbes de sensibilizacdo, aconselhamento e dando resposta a incidentes de
seguranca informatica detetados internamente ou reportados por equipas de
resposta a incidentes das redes académicas e nacionais.

3.2 Comunidade servida

O CSIRT.IPV responde a incidentes de seguranca informdtica no contexto da
comunidade da Instituto Politécnico de Viseu. As gamas de enderecos IP abrangidos
no dmbito de atuacdo do CSIRT.IPV sdo:

IPV4: 193.137.7.0/24
193.137.141.0/24
194.210.123.0/24

IPV6: 2001:690:20C0::/48

RFC2350 Pagina2de4



‘ , Politécnico
de Viseu
3.3 Filiacao

O CSIRT.IPV é um centro integrado nos Servicos de Informatica do Instituto
Politécnico de Viseu.

3.4 Autoridade
O CSIRT.IPV tem autoridade para responder a Incidentes que ocorram dentro do
IPV, bem como para responder em nome da organizagdo nos processos resposta a
Incidentes em colabora¢do com entidades externas a mesma.

4 Politicas

4.1 Tipos de incidente e nivel de suporte
O CSIRT.IPV responde a incidentes nas dareas de seguranca informatica,
nomeadamente na intrusdo ou tentativa de intrusdo, cédigo malicioso,
disponibilidade, recolha de informacdo, seguranca da informacao, fraude, contetddo
abusivo e vulnerabilidades.

4.2 Cooperacgao, interacao e politica de privacidade
A politica de privacidade e protecdao de dados do CSIRT.IPV prevé que informacdo
sensivel pode ser passada a terceiros, Unica e exclusivamente em caso de
necessidade e com a autorizacdo prévia expressa do individuo ou entidade a quem
essa informacgado diga respeito.

4.3 Comunicac¢ao e autenticacao
Dos meios de comunicacdo disponibilizados pelo CSIRT.IPV, o correio eletrénico ndo
cifrado e o telefone sdo considerados suficientes para a transmissdo de informacao
ndo sensivel. Para a transmissao de informacdo sensivel é obrigatério o uso de cifra
PGP.

5 Servigos

5.1 Tratamento de incidentes de seguranca
O CSIRT.IPV prevé apoiar os administradores de sistemas na gestdo dos aspetos
técnica e organizacional dos incidentes. Em particular, poderemos providenciar
assisténcia e aconselhamento com os seguimentos aspetos da gestdo de incidentes:

5.1.1 Triagem de Incidentes
e Determinar quando um incidente é auténtico.
e Avaliar e priorizar um incidente.

5.1.2 Coordenacdo de Incidentes
e Determinar as organizagdes envolvidas.
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o Contactar as organizagdes envolvidas para investigar o incidente e tomar as
medidas adequadas.

e Facilitar o contacto com outras partes que podem ajudar na resolucdo do
incidente.

e Enviar relatdrios a outros CERTSs.

¢ Vemo-nos como um hub de informacdo que conhece a instituicdo e consegue

encaminhar os incidentes para ajudar e facilitar a resolucdo dos incidentes
de seguranga informatica.

5.1.3 Resolucdo de Incidentes
e Aconselhamento das equipas locais de administragao de sistemas das agdes
apropriadas a adotar.
e Acompanhar o progresso das equipas de administracdo de sistemas
relativamente a questdes de seguranga.
e Solicitar relatérios.
o Dar resposta as solicitacoes.

O CSIRT.IPV colecionara ainda estatisticas sobre incidentes no contexto da sua
operagao.

5.2 Atividades proactivas
O CSIRT.IPV coordena e mantém os seguintes servicos para expandir os seus
recursos:
e Producdo de alertas e disseminacdo de informacdo relacionada com
seguranga.
e Monitorizar a infraestrutura, aplicagdes e sistemas sob a perspetiva de
vulnerabilidades de segurancga informatica.
e Promover Auditorias de seguranca ou avaliacGes.
¢ Definir, implementar e garantir a execu¢do de normas e procedimentos
técnicos nas suas areas de competéncia.

6 Formularios de report de incidentes
Nao existem disponiveis formularios para o efeito.

7 Salvaguarda de responsabilidade
Embora todas as precaugbes sejam tomadas na preparacdo da informacdo
divulgada quer no portal Internet, quer através das listas de distribuicdo, o
CSIRT.IPV ndo assume qualquer responsabilidade por erros ou omissbes, ou por
danos resultantes do uso dessa informagao.
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