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IPG ALERTA PARA IMPORTANCIA DA ' "

COOPERACAO ENTRE PAISES NO-COMBATE

AO CIBERCRIME

O Instituto Politécnico da Guarda — IPG realizou, no dia 2 de
junho, a terceira edicdo da Conferéncia Internacional de
Ciberseguranca, a qual reuniu especialistas da &rea de
Informética e da Ciberseguranca, para discutir as estratégias de
prevencdo e a importancia da coordenagdo internacional no
combate ao crime informatico. “A cooperacdo entre paises e o
trabalho em rede entre os gabinetes de seguranca informética
das empresas e organizagdes é fundamental para antecipar e
evitar o cibercrime”, afirmou Pedro Pinto, responséavel pela
ciberseguranca do IPG.

“A garantia de redes seguras e sistemas mais resilientes passa
pela partilha de conhecimento entre as organizagdes, mas
sobretudo pela capacitacdo de quadros especializados e

atualizados”, afirmou Joaquim Brigas, presidente do IPG. “A
drea da ciberseguranca é uma prioridade para o IPG.
Recentemente estabelecemos uma parceria com a multinacional
americana Fortinet, que prevé a instalacdo da sua academia no
IPG e aformac&o de especialistas em ciberseguranca.”

O Politécnico da Guarda tem apostado na 4rea da seguranca
informética, nomeadamente através de congressos, workshops
e formagdes especializadas, tendo sido a primeira instituicdo de
ensino superior do pafis a langar um curso em Ciberseguranca.
A importancia da cooperacdo internacional no combate ao
cibercrime, os quatro anos da aplicacdo do Regulamento Geral
sobre a Protecdo de Dados, a evolugdo da tecnologia quéntica
na ciberseguranca e a importancia da ciberguranca nas cadeias
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de distribuicao, foram alguns dos temas em debate na conferén-
cia.

“A ciberseguranca é extremamente importante devido & nossa
dependéncia dos sistemas informéticos. A pandemia e a guerra
na Ucrdnia exacerbaram o ndmero os ataques informéticos,
obrigando a um maior investimento na area”, afirmou Noel
Lopes, coordenador da UTC de Informética do IPG. “Esta
conferéncia veio frazer perspetivas de diferentes especialistas e
métodos de atuacdo perante as vulnerabilidades dos sistemas
de informacdo que serdo, certamente, enriquecedoras para
estudantes, docentes e técnicos.”

A conferéncia teve inicio as 09h no Auditério dos Servicos
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Centrais do Politécnico da Guarda e contou com a participacéo
do contra-almirante Anténio Gameiro Marques, do Gabinete
Nacional de Seguranga, Jes(s Martinez Martinez, da
Universidade de Mdrcia (Espanha), Jodo Ferreira Pinto,
encarregado da Protecdo de Dados no Supremo Tribunal de
Justica, Anténio Rio Costa, do Centro Nacional de
Ciberseguranca, e Victor Lobo, da Escola Universitaria Militar
da Universidade Nova de Lisboa, entre outros.

Fonte POLITECNICO GUARDA
Fotos POLITECNICO GUARDA

SECURNET ASSINA PROTOCOLO
COM O POLITECNICO DA
GUARDA

A tecnolégica portuguesa Securnet ird instalar no Politécnico
da Guarda um Centro de Competéncias. “A aposta nas

tecnologias de informacdo ja é uma vantagem competitiva
desta Instituicdo de Ensino Superior do Interior!”, afirmou o
seu presidente, Joaquim Brigas.

A Securnet é uma empresa especializada em servicos
avancados de consultoria, integracdo e manutengdo. O IPG,
garantiu Joaquim Brigas, ird continuar a sua grande aposta na
4rea das Tecnologias de Informacdo: “Essa aposta j4 é, e sera
mais ainda no futuro, uma vantagem competitiva desta
Instituicdo de Ensino Superior sediada no Interior!”

Embora o anlncio foi feito na abertura das Jornadas de
Engenharia Informética de 2022, que decorreram no dia 4
de maio, o protocolo de cooperagéo foi assinado no dia 2 de
junho, ceriménia integrada na terceira edicdo da
Conferéncia Internacional de Ciberseguranca.




METADADOS: 0 QUE SAO,

PARA QUE SERVEM E
QUAIS 0S PERIGOS

Antonio Guimardes
(Jornalista da equipa de digital da CNN Portugal)

Quem pode consultar os nossos metadados? E quem estd
responsavel por os armazenar? Sabia que desde 2017 ninguém
fiscaliza esta questdo? Um explicador sobre os metadados.

O Tribunal Constitucional (TC) veio declarar uma lei de 2008
inconstitucional, abrindo uma polémica relacionada com os
metadados. Mas afinal, o que sdo os metadados, cujo chumbo
do TC pode ditar uma revolucdo na Justica portuguesa? A CNN
Portugal elaborou um conjunto de perguntas e respostas para,
com ajuda de especialistas, responder a todas as questdes.

O que sdo metadados?

Os metadados sdo um conjunto de dados alargados que nos
permitem obter determinadas informacées. A advogada Elsa
Veloso, especialista em Protecdo de Dados, refere que estes
dados dizem respeito a dados de trafego, de localizacdo e de
dados conexos para identificar um determinado assinante ou
utilizador. No fundo, sdo “todos os dados”, sendo que meta
significa além de, portanto, metadados sdo dados além dos
dados, “informacdes que acrescem aos dados”.

Dizem respeito a diferentes formas de comunicagdo: correio
eletrénico, mensagens de texto, chamadas telefénicas.
“Metadados é um conjunto alargado de dados que nos permite
chegar a uma pessoa identificada ou identificvel”, explica Elsa
Veloso. E possivel saber com quem, durante quanto tempo e a
partir de onde falou determinada pessoa.

No fundo, servem para tornar mais facil a organizacdo dos
dados. E aquilo a que José Tribolet compara com uma espécie
de catalogacdo. O professor jubilado de Sistemas de
Informacéo do Instituto Superior Técnico faz uma analogia com
um jornal: "Os metadados vao ser a informacdo sobre o objeto,
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ndo tém que ver com os contelidos em si, mas com as datas,
origem da coisa.”

Para que servem os metadados?

Os metadados permitem uma espécie de catalogacdo de
determinadas informacdes, podendo ser Gteis na prevencéo,
investigacdo ou repressdo de crimes graves, como vinha
previsto na lei agora tornada inconstitucional.

"Num mar de informa¢des conseguimos encontrar uma coisa
com determinados atributos de forma rapida, porque existe um
conjunto de indicadores, os metadados”, explica José Tribolet.
Na sua conservagdo esta prevista a investigacdo de crimes como
terrorismo, criminalidade violenta, criminalidade altamente
organizada, sequestro, rapto e tomada de reféns, crimes contra
a identidade cultural e integridade pessoal, contra a seguranca
do Estado, falsificagdo de moeda ou de titulos equiparados a
moeda, contrafacdo de cartdes ou outros dispositivos de
pagamento, uso de cartdes ou outros dispositivos de pagamen-
to contrafeitos, aquisicdo de cartdes ou outros dispositivos de
pagamento contrafeitos, atos preparatérios da contrafacdo e
crimes abrangidos por convencdo sobre seguranca da
navegacdo aérea ou maritima.

Quem faz a conservagéio e gestdo dos metadados?

A conservacdo dos metadados é feita por um periodo de um
ano, lembra Elsa Veloso, sublinhando que a conservacdo e
gestdo destes dados é feita pelas diferentes operadoras. Se as
suas comunicagdes sdo feitas através da Vodafone, por
exemplo, serd essa operadora a conservar os seus dados.

“A Vodafone, a MEO ou a NOS dao-lhe oportunidade de fazer o
envio de mensagens, de videos, de fotografias. Cada vez mais
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usamos dados e menos telefone”, indica a advogada, apontan-
do que “todas as operadoras tém uma oferta integrada”, sendo
que “tém de guardar os dados todos dos seus clientes durante o
periodo referido”.

No entanto, é & Comissdo Nacional de Protecdo de Dados
(CNPD) que compete a fiscalizagdo do armazenamento destes
dados, que atualmente estd em suspenso. Aquele organismo
disse, em 2017, que a lei viola o principio da proporcionalidade

e da necessidade, apontando ainda uma ingeréncia nos direitos
fundamentais.

“A CNPD decidiu desaplicar a lei”, refere Elsa Veloso, explican-
do que, assim, “deixou de fiscalizar”. “Desde 2017, até hoje,
ndo ha fiscalizacdo sobre a forma como estes dados sdo
conservados ou a forma como é feito o acesso aos dados”,
sublinha.

Quem pode aceder aos metadados?

De forma legal, apenas os érgdos de policia criminal, devida-
mente autorizados por um tribunal, podem aceder aos
metadados dos utilizadores, explica Elsa Veloso. No entanto, a
especialista fala em violagdes de dados cada vez mais frequen-

tes, mediante acessos ilegais.

O que é e ndo é considerado metadados (Internet e
comunicagdes méveis)?

Voltando a analogia do jornal, José Tribolet refere que todo o
conte(do inscrito numa noticia ndo é considerado metadados.
O mesmo é dizer que o contelido das nossas conversas ndo serd
conhecido através dos metadados, que dizem apenas respeito a

quem esté a participar na chamada, bem como a duracdo e o
local em que a mesma foi efetuada.

O mesmo se aplica as comunicagdes que utilizam texto. Por
exemplo, o WhatsApp ou e-mail t&m metadados associados,
mas isso ndo quer dizer que sirvam para saber o que esté a ser
escrifo. Como nas chamadas, os metadados dizem respeito
apenas ao fempo em que a informacéo foi trocada, bem como
quais os interlocutores da mesma, além da localizagao.

Quais os perigos dos metadados?

Elsa Veloso remete novamente para a CNPD, que deixou de
fiscalizar, pelo que, atualmente, “ndo sabemos” o que esté a
acontecer a milhdes de metadados.



“Os perigos sdo todos: se alguém souber para quem um
jornalista liga a uma hora, podem saber as fontes desse
jornalista. O mesmo na vida privada, e privacidade é igual a
liberdade”, afirma.

Este problema ganha ainda maior relevancia, lembra a
advogada, numa altura em que tém sido realizados vérios
ataques informéticos a empresas de telecomunicacdes, como
foi o caso da Vodafone. “H& milhdes e milhdes de metadados
que ndo sabemos como estdo a ser armazenados.”

"Todo este tipo de utilizagdes podem ser para coisas bondosas,
mas também, de uma forma ndo controlada, para efeitos
maliciosos”, acrescenta José Tribolet.

O que é a Lei dos Metadados?

A Lei dos Metadados (Lei 32/2008) entrou em vigor em
Portugal em 2008, na sequéncia de uma diretiva europeia de
2006, que visava a “conservagéo de dados gerados ou tratados
no contexto da oferta de servicos de comunicagdes eletrénicas
publicamente disponiveis ou de redes piblicas de comunica-
¢des”. A ideia partiu da necessidade de implementar medidas
para combater o terrorismo em solo europeu.

O objetivo era monitorizar vérios dados, como os descritos
acima, para infercetar eventuais comunicagdes que pudessem
constituir uma ameaca aos Estados-membros da Unido
Europeia.

O presidente do Sindicato dos Magistrados do Ministério
Piblico (SMMP) explica que esta lei “impunha as operadoras e
aos fornecedores de servicos que conservassem os metadados
durante o periodo de um ano”, recorda Ad&o Carvalho.

Porque declarou o TC esta lei inconstitucional? E porque
levou tanto tempo?

O TC declarou o artigo 4.° inconstitucional por entender que o
mesmo viola o direito de privacidade dos cidadaos, uma vez
que ndo visa apenas os suspeitos de crime, mas todos os
cidad3os.

O presidente do SMMP lembra que a lei em causa tinha como
“objeto da conservacdo [de dados] todos os cidaddos”.
“Ficavam todos com os dados conservados, e ndo sé um grupo
determinado.”

Mas o problema vem de antes, mais concretamente de 2014.
Nesse ano o Tribunal de Justica da Unido Europeia (TJUE)
recebeu uma queixa relativamente a diretiva, acabando por
declaré-la invélida, alegando que “infringia o direito fundamen-
tal ao respeito pela vida privada e a protecdo de dados
pessoais”.

Ad3o Carvalho refere que em causa estavam direitos inscritos na
Carta Fundamental, como o direito & autodeterminacdo
informativa e o direito de privacidade dos dados.

“Também nao estava prevista a notificacdo do fornecimento dos
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dados ao titular dos mesmos, e o TJUE entendia que isso tinha de
ser feito”, acrescenta.

De 2014 para 2022 foram oito anos. Porqué tanto tempo? E
que, tal como o TJUE, também o TC funciona por pedidos de
fiscalizagdo. Adao Carvalho lembra que o podem fazer o
Presidente da RepUblica, um determinado grupo de deputados
ou a provedora de Justica. Foi este (ltimo cendrio que ocorreu
em 2019, com aquela figura a pedir a fiscalizagdo da Lei dos
Metadados. Dai decorreu o tempo até & decisdo do TC, agora
conhecida.

“O TC teve de aceitar a interpretagdo do TJUE, designadamente
a interpretacdo de que esta norma violava principios constitucio-
nais”, afirma Addo Carvalho, apontando que esta é uma decisdo
complicada, porque “ndo conseguimos definir quem §é
criminoso a priori”.

Na Alemanha, por exemplo, a alteracdo a lei foi realizada logo
em 2015.

Quais as consequéncias? Podemos ter processos judiciais
arquivados ou revertidos?

Ad&o Carvalho lembra que a decisdo do TC néo se refere a um
possivel efeito retroativo. De resto, o presidente do SMMP diz
que, no seu entender, esta alteracdo nunca poderé vir a ser
aplicada nos processos ja transitados em julgado.

Situacdo diferente poderd ser a dos processos que ainda
decorrem nos tribunais. “Os advogados vao tentar, mesmo nos
casos de transito em julgado, invocar uma inconstitucionalida-
de.” De resto, isso ja foi feito em alguns processos.

“Eu ndo tenho esse entendimento e parece-me que o TC
também n&o se pronuncia num sentido de a sua decisdo afetar
os casos transitados em julgado”, sublinha Adao Carvalho.

Certo é, segundo o magistrado, que os advogados, seja de
cidad3os j& condenados, ou de cidaddos ainda em julgamento,
vdo tentar aproveitar esta situacdo para que ela jogue a favor dos
seus clientes.

O que se segue?

O presidente do SMMP afirma que, “certamente, alvoroco vai
acontecer”. Para Addo Carvalho podem estar em causa litigios
constitucionais: é que, se por um lado ndo é constitucional saber
os dados dos cidaddos, também serd inconstitucional fazé-lo sé
para alguns grupos.

“E uma questdo de tentar encontrar solugdes em termos
legislativos que ndo sdo faceis. A forma como o TC aborda o
artigo 4.° torna quase impossivel que se consiga coadunar com
os fundamentos da inconstitucionalidade”, conclui.

Fonte CNN PORTUGAL
Fotos FREEPIK
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PROTECAOQ DE DADOS

MUNICIPIOS CONSIDERAM LEI DA
PROTECAO DE/DADOS COMPLEXA E

DE DIFICILAPLICACAO

Lusa

Municipios contactados pela Lusa consideram que o novo
regulamento de protecdo de dados é complexo. H&
dificuldades de aplicacdo nas autarquias, sobretudo nas mais
pequenas, quatro anos depois da sua entrada em
funcionamento.

O Regulamento Geral sobre a Protecdo de Dados (RGPD),
aplicado em Portugal e na Unido Europeia desde 25 de Maio de
2018, estabelece regras sobre privacidade e a protecdo dos
dados pessoais que as instituicdes publicas, incluindo
autarquias, e privadas da Unido Europeia guardam dos
cidad&os. E prevé que tenham um Encarregado de Protecdo de
Dados (EPD), uma espécie de “provedor” dos titulares dos
dados.

Em declaracdes & Lusa, Carlos Pinto de S, presidente da
Camara de Evora (CDU), onde o RGPD ainda se encontra “em
fase de implementacdo”, considerou que a legislacdo “ndo
olhou para a realidade” dos municipios e que, por isso,
“apresenta dificuldades muito significativas de aplicacdo”. Até
agora, este municipio fomou um conjunto de medidas, como o
facto de os dirigentes terem de “garantir a protecdo de dados ao
nivel do seu servigo.”

No entender daquele autarca, “vai ter que ter algumas

alteragdes para ser eficaz”.”Ha um conjunto de questdes que a
legislacdo coloca que os municipios pequenos tém muita
dificuldade em responder”, argumentou, aludindo & nomeagéo
de um EPD. Evora ainda ndo nomeou um EPD, mas Pinto de Sa
adianfou que esté a ser discutida na Comunidade Intermunicipal
do Alentejo Central a possibilidade de existir “uma figura
comum a varios municipios”.

Consciente dos “desafios” que a alteracdo colocava, a Cdmara
do Porto constituiu, em 2017, um grupo de trabalho para dar
cumprimento ao regulamento, tendo em 2018 criado um
Departamento Municipal de Protecdo de Dados, cujo principal
propésito é “alertar e aconselhar” para o cumprimento das
normas. Também nesse ano, o presidente da Camara do Porto, o
independente Rui Moreira, designou uma Encarregada da
Protecdo de Dados.

A densidade e complexidade do regulamento e a necessidade
reforcada de formagdo dos colaboradores sdo desafios
apontados pelo Porto. E pela Cdmara de Coimbra (coligacdo
liderada pelo PSD), onde o regulamento tem sido aplicado
desde a sua criagao, incluindo um EPD desde 2018.

A Camara de Coimbra admite que a aplicagdo do regulamento
“exige um esforco adicional e significativo”. Exemplo disso é a




desmaterializacdo de processos nos servicos camararios, que
tém levado & “alteracdo de procedimentos e de fluxos de
circulagdo de informagao”.

A Cémara de Vila Real (PS), que nomeou o seu EPD em Marco
de 2021, assegurou que o software de gestdo utilizado por este
municipio “estd preparado para responder as exigéncias do
RGPD", estando “ativos os requisitos minimos para cumprimen-
to do previsto na lei”. No entanto, referiu que ainda néo foram
elaborados os documentos do RGPD e da ciberseguranca do
municipio, “pelo facto de a responsabilidade da sua preparacéo
ser da Comunidade Intermunicipal do Douro, para permitir a
sua configuracdo no sistema de gestdo”.

Fonte da Camara de Viseu (PSD) disse a Lusa que se enconira
“em fase avancada o procedimento que permite a introdug&o no
municipio deste regulamento”. “Vai ser feita uma contratagdo
exterior para colocar o regulamento em marcha. A figura do
Encarregado da Protecdo de Dados também serd contratada
nesse procedimento”, acrescentou a mesma fonte, sem apontar
uma data.

No Funchal (PSD), a principal cdmara municipal da Regido
Auténoma da Madeira, o RGPD foi implementado em 2020,
incluindo a designagdo de um EPD, e “tem decorrido dentro da
normalidade”, informou a autarquia. O executivo considera que,
apesar de alguns problemas relacionados com a formacio e
sensibilizacdo para esta temética, “até & data, tem sido possivel
responder atodas as situacdes no &mbito do RGPD".

No Funchal, no Porto e em Coimbra j& houve queixas de
cidad&os sobre o tratamento dos respetivos dados. Em pouco
nimero e “sem provimento”, pelo que ndo foram aplicadas
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sancdes, afirmaram as autarquias.

Segundo o regulamento, os cidadios #&m de dar consentimento
explicito para os seus dados pessoais serem usados - e para que
fim - e podem pedir para sejam apagados a qualquer momento.
A lei estabelece que a Comissdo Nacional de Protecdo de
Dados (CNPD) é a autoridade de controlo nacional para efeitos
do RGPD e que o incumprimento destas regras pode levar a
san¢des que podem ir, nos casos mais graves, até 20 milhdes de
euros e, nos casos menos graves de violagdo dos dados
pessoais, até 10 milhdes de euros.

O municipio de Lisboa designou o seu EPD apéds, em Junho de
2021, ter ocorrido uma polémica acerca da divulgag&o, por esta

cémara, a embaixada da Rissia, de dados pessoais de activistas
dissidentes russos, que na altura argumentaram que desta forma
foi posta em causa a respectiva seguranca e de familiares. Neste
caso, a CNPD multou a Camara de Lisboa em 1,2 milhdes de
euros por incumprimento do RGPD.

Em Setibal, o presidente da Camara, André Martins (CDU),
nomeou um encarregado da protecdo de dados no passado dia
3 de Maio, na sequéncia da polémica em torno do acolhimento
de refugiados ucranianos no municipio sadino por cidadéos
russos, alegadamente com ligagées ao Kremlin. A CNPD abriu
um inquérito & Camara de Set(bal para perceber se houve
ilegalidades no tratamento dos dados de refugiados ucranianos
acolhidos, além de estarem em curso investigacdes da
responsabilidade da Inspec¢do-Geral das Financas e do
Ministério Piblico.

Fotos FREEPIK, CM SETUBAL
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MULTINACIONAL AMERICANA
FORTINET INSTALA-SE NO
POLITECNICO DA GUARDA

A Fortinet, um gigante mundial da informética, vai formar
especialistas em ciberseguranca no IPG, tornando-o assim num
dos primeiros parceiros em Portugal a infegrar o programa
“Academia Fortinet”.

Esta multinacional de informética, um gigante mundial na &rea
da ciberseguranca com sede mundial na Califérnia, vai instalar-
se no Instituto Politécnico da Guarda — IPG, anunciou hoje o seu
presidente, Joaquim Brigas, na sessdo de abertura das Jornadas
de Engenharia Informética de 2022 realizadas naquela
instituicdo de ensino superior.

“Quanto & Fortinet, o Politécnico da Guarda estabeleceu
recentemente uma parceria com este gigante da ciberseguran-
ca, tornando-se assim um dos primeiros parceiros em Portugal a
integrar o programa ‘Academia Fortinet'”, afirmou Joaquim
Brigas. “O Politécnico da Guarda ird formar especialistas na
area de ciberseguranca, aumentando a sua presenca nesta rea
com grande procura de mercado!”

O anincio foi feito na abertura das Jornadas de Engenharia
Informatica de 2022, as quais decorrem ao longo do dia 4 de
maio, com um conjunto notavel de palestras sobre cibersegu-
ranca, Internet das Coisas, Low Code, desenvolvimento na
Cloud. As jornadas foram concluidas com uma mesa-redonda
formada por quatro empresas que discutiram com a audiéncia
questdes relacionadas com projetos e tecnologias usadas e
gestdo de carreiras.

A iniciativa é organizada anualmente pelo Nicleo de
Engenharia de Informaética e pela unidade técnico-cientifica de
Informética do IPG e terd como oradores representantes da
Capgemini, Softinsa, Noesis, Merkle, Armis, Bosch, Fortinet,
NTT Data, Loba, Magma e TRH.

“As Jornadas de Engenharia de Informética j& sdo organizadas
ha mais de 18 anos. E uma tradicdo que permite aproximar os

estudantes de informética das empresas tecnolégicas e das
tendéncias do mercado de trabalho”, afirma José Fonseca,
diretor de curso de Engenharia Informética e um dos organiza-
dores desta iniciativa. “Preparédmos um dia dedicado as novas
Tecnologias de Informagdo e Comunicacio com representantes
de 11tecnolégicas de referéncia e parcerias do IPG”.
Recorde-se que nas Gltimas semanas o IPG passou a acolher nas
suas instalacdes os novos escritérios da consultora tecnolégica
portuguesa Noesis: a empresa compromete-se a recrutar recém-
licenciados e mestrados no IPG para estégios, estudantes esses
que, posteriormente, poderdo prosseguir as suas carreiras na
empresa. “Ter no Politécnico da Guarda uma consultora de
referéncia do mercado como a Noesis, com uma elevada
capacidade de inovacdo tecnoldgica, aproxima os nossos
estudantes do mundo empresarial e promove a retencdo de
talento no Interior”, afirmou o presidente do IPG.

Avancar para uma unidade de investigacdo na area da
Informatica

Na mesma sessdo de abertura Joaquim Brigas apelou aos
recursos humanos da 4rea da informética para “ambicionarem
uma unidade de investigag&o na 4rea da Informatica”. Segundo
ele, a prioridade dada pelo IPG & engenharia informética “ira
seguramente atrair némadas digitais, os quais poderdo escolher
a regido da Guarda para trabalhar remotamente, beneficiando
da sua qualidade de vida e aumentando o rendimento disponi-
vel das suas familias”. A presidéncia do IPG tem procurado dar
as suas escolas condicdes, ambiente e meios para que elas
associem a formac&o dos estudantes e a qualificacdo da mao de
obra regional, com transferéncia de tecnologia e com uma
ligacdo crescente do Politécnico as empresas e ao mercado. “A
inovacdo empresarial é um fator de competitividade que é
chave, ndo s para as empresas, mas também para as institui-
cdes de ensino superior como o Politécnico da Guarda”,
afirmou.

Fonte POLITECNICO GUARDA
Fotos POLITECNICO GUARDA
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COMPLEXIDADE DA REGULACAOQ

NA CIBERSEGURANCA

Luis Avilez
(Consulting Cybersecurity Manager na EY)

A regulacdo é essencial para o cumprimento de metas de
crescimento sustentavel, promovendo o funcionamento correto
de economias e sociedades. E esta que suporta a competitivida-
de e equilibrio dos mercados, protege os direitos e a seguranca
dos cidad&os e contribui para uma distribuicdo mais eficiente
de bens e servigos. No entanto, apesar dos seus beneficios, a
regulacdo ndo é isenta de custos. Como tal, é essencial a adocéo
de abordagens que otimizem os beneficios face aos custos e a
implementacdo de mecanismos de monitorizag&o.

Na ciberseguranca, tém sido multiplos os instrumentos a ser
adotados pelos estados-membros da Unido Europeia com o
intuito de aumentar a seguranga e resiliéncia dos sistemas. Da
Diretiva 2016/1148, da seguranca das redes e da informagéo
(SIR), a regulacio no dominio do tratamento de dados pessoais
e em outros, sdo multiplos os exemplos da tendéncia acumulati-
va e fragmentéria no quadro normativo.

Os desafios da regulagdo

Para as organizagdes, os custos da regulacdo podem contribuir
negativamente para a competitividade. O investimento
realizado na familiarizacdo, gestdo, monitorizacdo, reporte, e
formagdo dos quadros desviam recursos ao negécio e geram
custos de oportunidade.

Para as organizacdes, a identificacdo dos requisitos associados
a regulagdo pode ser um grande desafio, em particular para as
que operam em midltiplas jurisdi¢gdes. Noutras situacdes, as
regulagdes podem requerer o reporte da conformidade e impor
penalizacdes severas, incluindo a perda de licenca, se ndo
forem realizados de forma correta e atempada. A acumulagdo e
fragmentacdo do quadro regulatério e as especificidades para
alguns setores podem ainda somar maior complexidade.

Luis Avilez fala dos desafios atuais, da percecéo das
empresas e das perspetivas futuras da regulagdo
no setor da ciberseguranca.

A navegagéo num meio regulatério
fragmentado e tendencialmente mais
exigente é um dos maiores desafios
atuais para os Chief Information
Security Officer

Segundo o EY Global Information Security Survey 2021

O balan¢o que as organizagdes fazem

A COVID-19 trouxe um aumento substancial no volume de
ciberataques, despertando uma maior sensibilidade do piblico
em torno da ciberseguranca e da atuagdo das autoridades. De
acordo com dados do relatério da EY Global Information
Security Survey 2021 (GISS)1, a navegagdo num meio regulaté-
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rio fragmentado e tendencialmente mais exigente é um dos
maiores desafios atuais para os Chief Information Security
Officer (CISOs).

Dados do GISS alertam para que 1 em cada 2 inquiridos afirma
que a conformidade pode ser um dos fatores de maior
ansiedade na sua funcdo. Com algumas organizagdes sujeitas a
uma carga adicional de regulacdo especifica setorial, a
regulagdo pode, em algumas circunstancias, exigir uma
disponibilidade que os CISOs afirmam ndo dispor.

Perspetivas sobre o futuro

Em termos comparativos, em 2020, 46% dos inquiridos
considerava que a regulagdo inspirava comportamentos
positivos nas organizacdes. Com o aumento da complexidade
regulatéria, este nimero tem vindo a diminuir, situando-se
atualmente nos 35%. Esta tendéncia anuncia que os CISOs estdo
menos confiantes de que a conformidade possa continuar a ser
um fator que contribua para a melhoria dos niveis de seguranca.
Seis em cada dez inquiridos consideram que a regulacdo se
tornard mais heterogénea e que consumird mais tempo,
tornando-se cada vez mais um fator de distracdo.
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Os CISOs estédo menos confiantes
de que a conformidade possa
continuar a ser um fator que
contribua para a melhoria dos
niveis de seguranca

Luis Avilez

Atenuar os custos da regulagdo

Através da ado¢do de uma abordagem estruturada, as organiza-
¢des podem reduzir substancialmente o esforco associado a
conformidade. Organizagdes que operem com diferentes
regulagdes deverdo dar prioridade & elaboracdo de um
programa global de politicas e controlos que se adeque aos
aspetos comuns, realizando posteriormente adendas especifi-
cas para trafar das exce¢des.

Outro fator de sucesso é a adequacdo de processos e de
tecnologias. A identificacdo incorreta de requisitos para
avaliagcdo das solugdes tecnoldgicas ou o desenho de processos
ineficientes podem traduzir-se em custos elevados de conformi-
dade. Processos e tecnologias devem ser avaliados por equipas
com experiéncia.

Num contexto regulatério cada vez mais exigente, processos de
conformidade pouco eficientes podem facilmente resultar em
custos elevados e sdo um fator de desmotivagdo dos melhores
quadros, j& de si escassos na ciberseguranca.

Fonte ECO, EY
Fotos EY.COM, FREEPIK
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PARA A CIBERSEGURANCA

Rodrigo de Perez Monteiro
(Technology Consulting Cybersecurity Manager na EY)

As empresas que estdo hoje a implementar ou a robustecer os
seus programas de ciberseguranca, sé o vdo conseguir fazer
com sucesso se tiverem um modelo de governo bem definido e
uma gestdo do risco eficaz.

Como definido no primeiro principio do modelo das trés linhas
proposto pelo lIA (The Institute of Internal Auditors), atualizado
recentemente, o governo de uma organizacdo necessita das
estruturas e processos apropriados que permitam:

. Definir os responsaveis Gltimos para a supervisdo
através da integridade, lideranca e transparéncia;

. Definir as agdes de gestdo para atingir os objetivos da
empresa através de tomadas de decisdo com base no
risco;

. Garantir a independéncia das funcdes de auditoria

interna de forma a dar confianca e facilitar a melhoria
continua dos processos.

A Responsabilidade Social Corporativa (RSC) veio contribuir
para que a adogdo de modelos de governo seja cada vez mais
uma realidade nas empresas, através do critério de Governo
Corporativo (ao qual se juntam também os critérios Ambiental e
de Sustentabilidade — ASG).

A fim de implementar um modelo de governo holistico para a
ciberseguranca, as organizacées devem conciliar a dimensdo
dos esforcos com a sua capacidade interna, podendo recorrer a
parceiros que os apoiem. Para o efeito, sugere-se a adocdo de
uma abordagem faseada, que passa por:

1. Criar uma cultura de ciberseguranca, assente numa estratégia
e visdo a longo prazo, com defini¢do e comunicagdo clara de
papéis e responsabilidades, que capacite todos os elementos
da organizagdo para a protecdo da confidencialidade,
integridade e disponibilidade dos seus ativos de informacéo.
De sublinhar que o Chief Information Security Officer (CISO)

robusto e eficaz.

O governo eficaz da ciberseguranca
permite que as organizagées maximizem
os beneficios de operar numa economia
digital, apoiando a sustentabilidade

do negécio.

Rodrigo de Perez Monteiro

deve desempenhar um papel chave no governo da cibersegu-
ranca da organizacdo. N&o obstante, deve ser considerada a
criacdo de um comité de ciberseguranga, que acompanhe as
iniciativas em curso, garanta a adequada alocacdo de recursos
financeiros, humanos e tecnoldgicos, e consiga o buy-in de
todas as partes, poderd ser um contributo determinante para a
execucdo da estratégia. A formalizacdo destes elementos

11



newsletter

cyber&data
]Iorotectlon

deverd ser feita através duma framework documental de
politicas e procedimentos, alinhada com as boas préticas de
seguranca de informagdo de referenciais normativos, como a
ISO/IEC 27001:2013.

2. Alinhar a gestao do risco de ciberseguranca com os modelos
de gestdo de risco corporativo presentes na organizagdo. A
adogdo de uma framework formal de gest&o de risco potenciaréa
a producéo de resultados consistentes e repetiveis. Ao usar um
padréo estabelecido como a ISO 27005:2018 ou NIST SP 800-
30r1, a organizagdo pode avaliar ameagas, vulnerabilidades e
impactos dos riscos de seguranca no contexto do seu negécio,
bem como estabelecer métodos adequados para mitigar os
riscos. A gestdo adequada do risco apoia a tomada de deciséo,
maximizando o beneficio do investimento em ciberseguranca.

3. Estabelecer um programa de ciberseguranca, que traduza a
estratégia em acdo, impulsionando iniciativas e melhoria
continua da ciber-resiliéncia. As iniciativas do programa devem
incluir itens como formag&o/sensibilizagdo, desenvolvimento
de politicas/procedimentos, implementagdo de novos
sistemas/ferramentas de seguranca ou a gestdo do ciclo de vida
das tecnologias implementadas.

rs e POLI
‘ , Politécnico 180
de Viseu CLARDJ

ipve

Instituto Politécnico
de Viana do Castelo

4. Medir e reportar a capacidade de ciber-resiliéncia da
organizagdo, que resulta da execugdo do programa de
ciberseguranca. Os relatérios a produzir devem proporcionar
as partes interessadas uma garantia de que a organizacdo é
ciber-resiliente, documentar o retorno do investimento (ROI) em
iniciativas de ciberseguranca e promover a melhoria continua.
Para o efeito, a organizacdo deverd definir SMART* KPIs
(quantitativos ou qualitativos) que fornecam insights sobre
tendéncias, riscos e comportamentos, bem como destacar
necessidades de mudangas na estratégia, gestdo do risco, ou
politica de investimento.

O governo eficaz da ciberseguranca permite que as organiza-
¢des maximizem os beneficios de operar numa economia
digital, apoiando a sustentabilidade do negdcio. Sem um
governo correto da ciberseguranca, as organizacdes terdo cada
vez mais dificuldade em assegurar a continuidade das suas
operacdes ou manter a confianca dos stakeholders externos
(clientes e parceiros), com os impactos financeiros, reputacio-
nais, e outros dai decorrentes, pelo que esta deve ser encarada
como uma prioridade, pela gestéo.

* SMART model: Specific, Measurable, Achievable, Relevant, and Time-bound
(Especifico, Mensurével, Alcangével, Relevante e Limitado no Tempo).

Cofinanciado por:

C®MPETE
2020

UNIRO EUROPEIA

Fundo Social Europeu
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CIBERSEGURANCA: A SUA CAIXA
DE CIBERFERRAMENTAS

[ direcionado aos cidaddos ]

Com o objetivo de aumentar a resiliéncia do ciberespaco de
interesse nacional, o Centro Nacional de Ciberseguranca

encoraja todos os cidadaos a adotarem as melhores préticas de
ciberseguranca, recorrendo a esta caixa de ferramentas de boas
praticas prontas a usar.

7 Boas Praticas prontas a usar

As boas praticas descritas neste documento ndo seguem uma ordem especifica. Os cidaddos devem adotar as mesmas de acordo

com as suas hecessidades.

Ativacdo da Autenticagdo
Multifator (MFA)
Proteja-se utilizando mais do que um

fator de autenticagcdo quando acede MFA b

as suas contas (por exemplo, banco ;
. . »

online, pagamentos online, redes i S

sociais, email e outras plataformas N l
online).

Phishing

Na&o clique em links ou anexos de emails e SMS suspeitos,
nem partilhe os seus dados em resposta a essas mensagens.

“NAO" a Desinformagéo

Assegure-se de que as noticias

e lé sdo veiculadas por fontes fidedignas e ndo partilhe
conteldos que ndo sejam de plataformas de confianga.

lf-\
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Gestao de Palavras-Passe

Mantenha as suas palavras-passe secretas e seguras (use uma
frase com 12 caracteres ou mais, sem termos ébvios), evitando
que alguém, com intengdes maliciosas, aceda as sua
plataformas protegidas com palavras-passe.

Atualizacdo de Software
Garanta que o seu software se encontra devidamente atualizado.

‘...
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UPDATE

Uso de Antivirus

Proteja os seus dispositivos contra o
malware com a instalacdo apropriada de
um antivirus.

Uso de Firewall

Faca da firewall a sua “parede de fogo”
de modo a bloquear o acesso nao
autorizado as suas redes privadas.

https://www.cncs.gov.pt/




